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TERMO DE USO DE SERVICO DE VALOR ADICIONADO (SVA)

O presente Termo de Uso de Servigo é parte integrante do Contrato Geral de

Prestacdo de Servicos de Valor Adicionado e do Termo Aditivo do Servigo Elastic

Cloud, celebrados entre a SAN e o Cliente, e tem por objetivo a descricdo e o

esclarecimento de detalhes gerais acerca dos aspectos e caracteristicas técnicas,

operacionais, limites de uso e efeitos do Servigo.
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1. Descrigao basica do servigo

O Servigo Elastic Cloud consiste na disponibilizacdo de um Servidor Virtual
Elastico, isolado com o objetivo de hospedar dados, e-mails, bancos de dados com
conectividade a Internet a fim de que o Cliente hospede seu site ou aplicagao

tornando-o disponivel na Internet.

2. Conceito abrangente do servigo

O Servico SAN Elastic Cloud é ofertado no modelo de Infraestrutura como
Servigco (laaS - Infrastructure as a Service). O modelo de laaS consiste em uma
maneira de entregar recursos computacionais isolados para o Cliente, onde o
fornecedor - a SAN - disponibilizara o hardware e o sistema operacional e, conforme
a solicitagdo do Cliente, podera, ou nao, organizar software, aplicagdes, prestar
suporte a determinadas linguagens de programac&o e pacotes para instalagdo de
novos aplicativos como parte da sua oferta.

Os recursos disponiveis sao configuraveis ao momento da contratagdo e
podem ser escolhidos conforme a necessidade. Alguns dos recursos podem ser
modificados (Upgrade/Downgrade) durante o decorrer tempo sem a necessidade de
migragdo para outro Servidor Virtual. Essa caracteristica da tecnologia é o que
confere a qualidade de elasticidade ao Servico.

Independentemente dessa caracteristica é responsabilidade do Cliente
analisar, antes da contratacdo, se os recursos ofertados atenderdo os seus
interesses tecnoldgicos e/ou a partir dessa analise, adaptar sua necessidade para
utilizar o servigo.

A contratagdo de uma solugao baseada em laaS, como o SAN Elastic Cloud
exige que o Cliente tenha expertise tecnolégico MEDIO/ALTO das tecnologias
utilizadas para o funcionamento de sua aplicagao na Internet como um todo.

Nesta modalidade o servidor virtual € gerenciado pelo préprio cliente, onde a
SAN fica responsavel apenas pela disponibilidade dos recursos, ndo sendo

responsavel por qualquer tipo de configuragdo a nivel de software que o cliente
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venha a realizar. Porém o Cliente pode optar por contratar um servigo adicional
(insumo adicional) chamado Gerenciamento de Servidor que prevé uma série de
atividades de monitoramento, administracdo e suporte realizadas pela SAN. Para
essas atividades estdo determinados, previamente, varios aspectos que incluem ou
ndo: o escopo, as atividades em si, o suporte, e a abrangéncia das
responsabilidades da SAN, sendo determinante para o entendimento do Servigo.
Todas as caracteristicas desse adicional de servico sdao detalhadas nas proximas

secoes.

3. Caracteristicas administrativas do servico

O Servigo apresenta as seguintes caracteristicas administrativas:

Provisionamento: () Infraestrutura da SAN (X) Infraestrutura de Terceiros

Tipo de Pagamento: | (X) Pré-pago ( ) P6s-pago

Periodicidade: (X) Recorrente ( ) Eventual (') Programado ( ) A Crédito

4. Recursos configuraveis

Os clientes que contratarem o servigo poderédo optar pelas configuragdes de
recursos abaixo, sendo que essas configuragdes escolhidas geram pacotes
fechados n&o sendo possivel alterar apenas um dos itens apresentados
individualmente, como por exemplo: aumentar apenas a quantidade de memodria.
Em caso de mudanga, a migragao deve ocorrer para outro conjunto de itens listados

integralmente.

Elastic Cloud Server
Esse tipo de instancia é boa para cargas de trabalho de servico médio e sao

uma boa combinagdo de desempenho, recursos e prego.

Memoéria vCPU Armazenamento (SSD) Trafego

1GB 1 25 GB 1TB
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2GB 1 50 GB 2TB
4 GB 2 80 GB 47TB
8 GB 4 160 GB 5TB
16 GB 6 320 GB 8 TB
32 GB 8 640 GB 16 TB
64 GB 16 1280 GB 20TB
96 GB 20 1920 GB 20TB
128 GB 24 2560 GB 20TB
192 GB 32 3840 GB 20TB

Elastic Cloud CPU

Esse tipo de instancia € boa para cargas de trabalho com utilizagao intensa

de recursos de CPU. Sao alocadas em hosts com menor numero de clientes.

Memoéria vCPU Armazenamento (SSD) Trafego
4 GB 2 80 GB 4TB
8 GB 4 160 GB 5TB
16 GB 8 320 GB 6 TB
32 GB 16 640 GB 7TB
64 GB 32 1280 GB 8 TB
96 GB 48 1920 GB 9TB
128 GB 50 2500 GB 10 TB
256 GB 56 5000 GB 11 TB
512 GB 64 7200 GB 12TB

Elastic Cloud RAM
Esse tipo de Instédncia pode ser boa para casos de uso que exigem muita
memoria, como cache e bancos de dados na memoaria. Todos os planos Elastic

Cloud RAM contém nucleos de CPU dedicados.
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Memoria vCPU Armazenamento (SSD) Trafego
24 GB 1 20 GB 5TB
48 GB 2 40 GB 6 TB
90 GB 4 90 GB 7TB
150 GB 8 200 GB 8TB
300 GB 16 340 GB 9TB

Elastic Cloud GPU

As configuragcbes com GPUs dedicadas aceleram aplicativos altamente
especializados, como aprendizado de maquina, |IA e transcodificacdo de video. Sao
instancias de alta performance para uso exclusivo de profissionais com alto nivel de

dominio das tecnologias a serem aplicadas.

Memoéria vCPU Armazenamento (SSD) [ Trafego GPU
32 GB 8 640 GB 16 TB RTX6000 x1
64 GB 16 1280 GB 20TB RTX6000 x2
96 GB 20 1920 GB 20TB RTX6000 x3
128 GB 24 2560 GB 20 TB RTX6000 x4

Insumos Adicionais

Uma vez feita a opgao inicial da configuragao de recursos do Servidor Virtual,
adicionalmente, o Cliente podera optar por contratar e configurar os insumos
adicionais abaixo de acordo com o seu interesse. Esses insumos agregam novas
caracteristicas ao Servigo, ampliando sua capacidade e/ou escopo.

Estes Insumos estdo disponiveis na Area do Cliente para configuragéo no
momento da contratacdo ou, em alguns casos, disponiveis ainda para
Upgrades/Downgrades. Seus pregos serdo apresentados ao Cliente nesses
momentos e serdo confirmados por e-mail/tickets a cada contratacdo ou Termo
Aditivo.

saninternet.com Cod. Doc.: 585 Rev.: 02 5/29



san

Insumo Adicional Detalhes

IP Adicional Mediante solicitagdo e analise’

Disco Adicional De 10 GB até 10 TB?

Backup Conforme topico 16

Gerenciamento do Servidor Conforme topicos 8, 10 e 11.

cPanel/WHM Descrito no item 7

Atendimento Telefénico De Segl‘Jnda a Sexta d'a.s 8:00h as 1“2:00h e das
13:30h as 17:30h (horarios de Brasilia).

'A SAN ndo garante a disponibilidade de novos IPs para contratacdo e a necessidade de novos IPs deve ser
justificada.

2 Disco adicional nao é disponibilizado em todas as regides (ver tabela no item que trata de opgbes de Data
Center). O Backup automatico n&o é realizado em discos adicionais.

Importante: Os insumos adicionais listados acima podem ser adicionados,
excluidos e/ou alterados a qualquer momento gerando uma revisao de contrato por

parte da SAN para novas contratagoes.

5. Linha de Upgrade/Downgrade

A linha de Upgrade/Downgrade determina a linha de evolugao/involugao do
servico. O upgrade pode ser realizado a qualquer momento para qualquer uma das
configuragbes superiores, porém o downgrade € condicionado aos parametros de
uso atual do cliente. Nao sdo permitidos downgrades que limitem e/ou removam
dados existentes ou ainda gerem impacto de interrupcéo e/ou falha no servigo do

cliente.

Exemplo:

Um Elastic Cloud Server CPU com as caracteristicas: 4GB RAM, 2vCPU,
80GB-SSD nao pode realizar o downgrade para a configuragéo inferior de 2GB
RAM, 1vCPU, 50GB-SSD, caso esteja com utilizagdo de disco superior a 50GB,

uma vez que isso apagaria dados do Cliente.
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Sempre que for realizado um upgrade/downgrade, a Instancia computacional
ficara indisponivel de 30 a 60 minutos (dependendo da quantidade de dados
armazenados), retornando ao funcionamento normal apds a conclusdo do processo.
Excepcionalmente, dependendo da quantidade de dados ou recursos em uso pelo

cliente, esse tempo podera ser ultrapassado.

Em nenhuma hipétese a SAN realizara atividades relacionadas a
reconfiguragdes de aplicagbes do Cliente nos casos de Upgrade/Downgrade,
limitando-se sempre, exclusivamente, a realizacdo de Upgrade/Downgrade de

recursos e/ou insumos do Servidor Virtual apenas.

Upgrades temporarios

O Servigo Elastic Cloud permite ainda que o cliente solicite Upgrades
temporarios para o atendimento de demandas por recursos superiores, como em

semanas promocionais, a exemplo da Black Friday.

O periodo minimo para esse tipo de Upgrade temporario € de 07 (sete) dias e

os valores deverao ser consultados via ticket na area do cliente.

No caso de opc¢do pela contratagdo de um Upgrade Temporario, a SAN
realizard a geragao de uma fatura por evento (avulsa) no valor total do Upgrade e

apos a identificagdo do pagamento por parte da SAN, o servigo sera realizado.

Caso seja necessario um novo Upgrade, ainda no decurso do periodo da
primeira solicitacdo, uma fatura por evento (avulsa) referente as novas
configuracdes e ao novo periodo minimo, ou periodo escolhido, sera gerada para

pagamento do cliente.

O prazo de realizagdo de Upgrades temporarios é de 01 (um) dia util apds a

identificacdo do pagamento por parte do Cliente.
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6. Opcoes de Data Center

A contratacdo de um Elastic Cloud podera ser realizada em um dos seguintes
locais disponiveis abaixo. O IP de referéncia pode ser usado para que o cliente
meca a laténcia (tempo de resposta) entre o local do uso dos seus usuarios e o local

onde o servigo sera hospedado, permitindo precisdo no momento da contratacao:

Regiao® IP Referéncia
Toquio, Japao 139.162.65.37
Mumbai, India 172.105.33.31
Singapura, Singapura 139.162.23.4
Sidney, Australia 172.105.174.7
Frankfurt, Alemanha 139.162.130.8
Londres, Reino Unido 176.58.107.39
Toronto, Canada 172.105.30.21
Newark, Estados Unidos 50.116.57.237
Atlanta, Estados Unidos 50.116.39.117
Dallas, Estados Unidos 50.116.25.154
Fremont, Estados Unidos 50.116.14.9

'Disco adicional e GPU nao séo disponibilizados em todas as regibes. Solicite via Ticket informagdes sobre
disponibilidade.

7. Opgoes de Deploy (instalagao)

Sistemas Operacionais

A SAN tem um portflio de Sistemas Operacionais (SO) nativos do seu
Servico que sao configurados no momento da instalagdo do Elastic Cloud. As
instalagdes sao padrdes para cada um dos Sistemas e ndo sdo modificadas pela
SAN, ficando a cargo do cliente a instalagdo de todos os recursos que ele julgar

necessario. Caso o cliente ndo tenha a expertise necessaria para os procedimentos,
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ele devera optar pela versdo do servico com o Gerenciamento. Neste caso sera
instalado o Painel de Controle padrao utilizado pela SAN e apenas nesse caso ele
podera receber algumas configuragcdes otimizadas para melhorar seu desempenho.

Da mesma forma, no momento da contratagao sera apresentado ao Cliente o
portfolio de Painéis de controle que a SAN adota como padrao e ou aplicagdes que
podem ser pré-instaladas e que podem também ser alvo de algumas configuragdes
realizadas pela equipe da SAN. Essa opcao podera ter custo adicional ou ndo, em
diferentes momentos, dependendo da oferta da SAN.

Na tabela abaixo também s&o apresentadas opg¢des de sistema operacional,
que poderdo ser pré-instalados de acordo com a escolha no momento da

contratagao do servigo.

SO/Aplicagao Tipo
AlmaLinux * SO
Alpine SO
Arch Linux SO
Debian SO
Fedora SO
Gentoo SO
Slackware SO
Ubuntu SO
openSUSE SO
cPanel 23 Painel de Controle

' Sistema Operacional instalado por padrao.
2 Para verificar a versdo mais recente do cPanel, acesse http://releases.cpanel.com
3 cPanel possui custo adicional de licencga.
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8. Atividades integrantes e nao-integrantes

As atividades integrantes e n&o-integrantes ajudam a delimitar a abrangéncia
da atuacdo da SAN em varios aspectos e, por consequéncia, as responsabilidades
e 0 escopo do Servigo. Elas sao organizadas por tépicos e apresentadas de forma a

tornar mais claro o entendimento desse escopo.

Atividades de Monitoramento Basico

As atividades de monitoramento consideradas basicas sdo aquelas
necessarias a manutencao basica do servico.

Por essa raz&o, algumas atividades sdo realizadas para todos os Elastic
Cloud dos Clientes, mesmo aqueles que nao tem o insumo de Gerenciamento do
Servidor contratado, pois essas atividades estdo ligadas a manutengcdo da
infraestrutura da SAN como um todo, em especial do Data Center onde a Cloud e,
por consequéncia, os Elastic Cloud estao configurados.

Ja outras atividades de monitoramento consideradas basicas s&o realizadas
apenas para clientes que optam por contratar o insumo de Gerenciamento de
Servidor, pois essas atividades estdo ligadas a manutengcdo dos recursos que
rodam dentro do Elastic Cloud que é gerenciado pela SAN.

Para Clientes que nao contratam o insumo de Gerenciamento do Servidor, o
monitoramento de todos os recursos que rodam dentro do Elastic Cloud, apds a sua
ativacao, é responsabilidade exclusiva do Cliente.

A tabela explicativa abaixo apresenta as diferencas das atividades de

Monitoramento Basico do Servigo:

Gerenciamento do Servidor

Monitoramento Basico do Servigo
Nao contratado | Contratado

Monitoramento e Gerenciamento da V V
Infraestrutura do Data Center (DC)

Monitoramento e Gerenciamento da \Y vV
Disponibilidade da Rede no DC
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Monitoramento e Gerenciamento dos X V
Recursos do Servidor Virtual

Monitoramento e Gerenciamento dos Sistema X vV
Operacional e Painel de Controle

Monitoramento e Gerenciamento das X X
Configuragdes de Aplicagdes do Cliente

Monitoramento e Gerenciamento da V V
Segurancga (DDoS e Praticas Maliciosas)

Envio de notificacdes e alertas X \

Adicionalmente, a SAN disponibiliza informag¢des basicas sobre o uso dos
recursos do servidor virtual na Area do Cliente para todos os Clientes do Servigo
Elastic Cloud.

Atividades de Administragao do Servigo

As atividades de administracdo do servigo englobam as atividades
necessarias para manutencao e/ou atualizagao de sistemas existentes no Servidor
Virtual, tal como aplicagdo de patches (novos pacotes) liberadas pelos fabricantes
ou, ainda, a atualizagdo de questdes relativas a seguranga, como também pela
configuracao e/ou correcao de falhas que possam ocorrer nesses sistemas.

Para a execugao dessas atividades, o nivel de permissao é um fator decisivo,
tendo o ROOT como nivel maximo dentro do Servidor Virtual. O acesso de nivel
ROOT permite ao usuario executar todas as configuragcbes que entender
necessarias e/ou inclusive apagar totalmente o sistema, ou seja, deter o ROOT é
uma responsabilidade de alto risco e impacto no gerenciamento do servidor virtual.

Abaixo apresentamos as atividades de administragdo do servigo que sao ou
nao realizadas pela SAN no servidor virtual. A abrangéncia dessas atividades
depende, basicamente, da contratacdo do insumo de Gerenciamento do Servidor,
sendo que "X" representa as atividades que nao sio realizadas pela SAN e "V" sao

as atividades realizadas pela SAN:
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Gerenciamento do Servidor
Administragao do Servico
Nao contratado Contratado
Gestéo do Usuario Root/Admin Pelo Cliente Pela SAN
Otimizacdes de Performance X \
Deploy de Sistemas Operacionais Vv Vv
(Portfolio SAN)
Atualizacdo e Manutencao de Sistemas X \%
Operacionais
Deploy de Aplicagdes Nativas da SAN \% \%
(Portfolio SAN)
Atualizagdo e Manutencgao de Aplicagdes X \
Nativas da SAN
Deploy de Aplicagao do Cliente X X
Atualizacdo e Manutencao da Aplicacéo do X X
Cliente
Atividades de Backup/Restore’ X \
Gestao de Firewall? X \

Nos Servigos sem Gerenciamento contratado, o cliente podera realizar o Snapshot/restore via Area do Cliente, mas sem
auxilio da SAN. No caso de contratagdo do Gerenciamento, a SAN podera realizar rotinas eventuais para o Cliente cabendo
ao Cliente solicitar a execugdo dessas atividades através de contato via ticket ou agendamento de rotina com a equipe de
atendimento da SAN.

Nao se incluem nesta atividade a gestdo de backup, ou ainda a execugdo de rotinas de backup e restore, que utilizem

aplicativos de terceiros, ou ainda, executados em qualquer infraestrutura que ndo seja a da SAN.
2Contempla criagdo e remocéao de regras solicitadas pelo cliente.

IMPORTANTE: Uma vez que o cliente receba e detenha o acesso ROOT
ao_Servidor Virtual, a responsabilidade sobre todos os recursos é

imediatamente transferida a ele, restando a SAN, apenas o fornecimento dos

recursos configuraveis.

Tanto nos casos em que o cliente tenha contratado inicialmente o Servigo
Elastic Cloud SEM o insumo de Gerenciamento do Servidor quanto nos casos em
que o cliente descontinuou esse insumo, se o Cliente desejar que a SAN assuma o

gerenciamento do servidor sera obrigatoria a contratacdo e ativagdo de um novo
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Elastic Cloud, de acordo com as configuracdes de hardware disponiveis, para que
SAN realize todas as customizacbes necessarias do zero, assumindo assim a
responsabilidade sobre o Gerenciamento do Servidor.

Cabe ressaltar que o nivel de expertise técnico do Cliente, ou do seu procurador
(técnico), para realizar o Gerenciamento do Servidor no Servigo Elastic Cloud é
ALTO.

9. Prazos de ativagao, bloqueio e término do servigo

Os prazos de ativagao, bloqueio, desbloqueio e término do servigo atendem a

tabela abaixo:

Tipo Prazo
Ativagéo Até 02 dias uteis !
Bloqueio 03 dias apds o vencimento
Desbloqueio Instantaneo
Término 07 dias apo6s o vencimento

™ Qs prazos de Ativagéo e Desblogueio s&o contados a partir da identificacdo pela SAN do pagamento do Cliente.

Em casos de urgéncia, o Cliente podera solicitar o desbloqueio temporario
com antecedéncia a identificagdo do pagamento, devendo dessa forma apresentar o
comprovante de pagamento para a equipe da SAN via ticket. O desbloqueio

temporario s6 pode ser realizado uma unica vez a cada 90 (noventa) dias.

IMPORTANTE: Uma vez terminado o servico, apés o prazo estabelecido, todos

os dados serao apagados automaticamente, sem a possibilidade de
recuperacao, nao cabendo a SAN qualquer responsabilizacao em decorréncia

do término por falta de pagamento e a consequente perda dos dados do

Cliente.
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10. Suporte técnico

O suporte técnico do Servico Elastic Cloud tem por finalidade atender a todas
as solicitagbes técnicas que objetivem o bom funcionamento do Servigo Elastic
Cloud dentro do escopo previamente previsto, ndo cabendo a SAN atender
solicitacdes técnicas que ndo tenham a ver com esse escopo.

Os componentes listados abaixo enderecam os caminhos onde o cliente
pode buscar suporte técnico para sanar as questdes ligadas ao servigo sem custo
adicional aos clientes, desde que observadas as regras de funcionamento de cada
canal.

Independentemente do caso, sempre que desejar registrar uma interagao, as
solicitacdes de suporte técnico deverdo ser realizadas pelo Cliente através da Area
do Cliente da SAN, informando o maximo de dados possiveis. O atendimento via
Chat, disponivel no Site SAN, podera ser utilizado para reportar um problema ou
retirada de duvidas sobre o servigo, porém dependendo da complexidade, o Cliente
sera orientado & abertura de um ticket na Area do Cliente onde sera atendido pela

equipe especializada no suporte técnico.

Gerenciamento do Servidor
Componentes do Suporte Técnico
Néao contratado Contratado
Ferramentas de Autoatendimento
Base de Conhecimento 24x7 Vv Vv
Ferramenta de Status do Servico 24x7 \% \%
Central de Servigos 8x5' \% \%
Registro de Tickets 24x7 \% \
Atendimento por Chat Online 8x5" \% \%
Atendimento Suporte Telefénico 8x5' Insumo Adicional Insumo Adicional

' De segunda a sexta-feira das 08:00 as 12:00 e das 13:30 as 18:00 horas, exceto feriados.
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Algumas atividades e/ou caracteristicas do suporte técnico sdo comuns de
todos os clientes, ja em outros casos a abrangéncia e caracteristicas do suporte
técnico irdo variar dependendo das atividades executadas pela SAN que estao
ligadas ao Servico. Quando o Cliente optar por contratar o Elastic Cloud
Gerenciado, o rol de atividades executadas pela SAN aumenta, automaticamente

aumentando a abrangéncia do suporte técnico.

Gerenciamento do Servidor

Componentes do Suporte Técnico
Nao contratado Contratado

Priorizagao na Fila de Atendimento X Vv
(chat, tickets e telefone)

Suporte Técnico Especializado

Clientes contratantes do Elastic Cloud, poderao ainda contratar, de maneira
eventual (a cada vez), algumas atividades de Suporte Técnico especializado que
sdo de responsabilidade do Cliente, mas que, quando contratadas, podem ser

realizadas (por evento) pela SAN, entre elas:

Acoes configuraveis Unidade Minimo Maximo
Contratavel Contratavel
Reinstalacdo do Servidor Un 1 1
Migracao Assistida Un 1 1
Restore de Dados do cPanel Un 1 llimitado
Restore de Dados da Infra’ Un 1 llimitado
Desbloqueio IP (Listas SPAM) Un 1 llimitado
Hora Técnica? Un 1 llimitado

1. Quando os dados estiverem disponiveis.
2. A SAN podera realizar intervengdo eventual, apds anadlise, mediante a contratagdo de horas técnicas eventuais e
pagamento da fatura gerada para essa finalidade. O valor da hora sera apresentado no momento da contratacdo ao Cliente.
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Atividades da Central de Servigos
A Central de Servigos esta preparada para atender Registros de Incidentes

ou Requisicbes de Servigos de suporte técnico ou outras necessidades existentes,
sempre limitados aos temas abaixo, onde “V” representa integra e “X” representa

“ndo integra” o escopo de atendimento da Central de Servigos:

Central de Servigos Integra

Informacgdes Técnicas sobre os Servigos (Termo de Uso) Vv

Auxilio para o uso da base de conhecimento da SAN

Auxilio para o uso da Area do Cliente

Auxilio na configuragdo de DNS

Informacgdes Basicas sobre Consumo de Recursos

Reenvio de Senhas

Desbloqueio de /Ps no Firewall

Desenvolvimento ou Codificagao de Sites

Suporte a aplicativos de terceiros

Suporte a Clientes de E-mail (exceto configuragao)

Alteracdo em Cddigos Fonte

Alteracao em Bancos de Dados

Informacgdes sobre Contrato Geral de Servigos

Informacgdes sobre Faturamento do Servigo

Ajustes ou Correcéo de Descontos

Analise de descontos relativos a perda de SLA

I <K<K XX X[ XX X[IK<|IK<|IK |

Liberacao Provisoria (Desbloqueio Provisorio)
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11. Conhecimentos minimos do cliente
Por tratar-se de um servico de alta tecnologia, apresentamos aqui o nivel
esperado de conhecimento do Cliente em areas compativeis as que seréo exigidas
para o uso correto do Servigo Elastic Cloud, sendo que a falta desse conhecimento
podera acarretar falhas do Servico que ndo sao atribuiveis a SAN ou de

responsabilidade.

Clientes SEM Gerenciamento de Servidor:
Para poder usar o Elastic Cloud adequadamente, clientes que NAO

CONTRATAREM o Gerenciamento do Servidor deverao, obrigatoriamente, possuir

uma série de conhecimentos minimos. Estes conhecimentos minimos estao

listados, mas ndo limitados, a seguir:

Conhecimento Nivel

Painel de Controle escolhido

DNS Especialista

FTP

SSH

Praticas de Seguranca

Especialista
Aplicacbes Instaladas

Banco de Dados

Além do conhecimento de especialista para administracao do servidor, caso
cliente ndo seja especialista na aplicagdo que utiliza, seja ela um site ou outra
qualquer instalada no Servidor, ele deve possuir contato com um para aciona-lo

sempre que necessario.

Clientes com Gerenciamento do Servidor contratado:
Para poder wusar o Elastic Cloud adequadamente, clientes que

CONTRATAREM o Gerenciamento do Servidor deverdo, obrigatoriamente e
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minimamente, possuir uma série de conhecimentos. Estes conhecimentos minimos

estdo listados, mas ndo limitados, a seguir:

Conhecimento Nivel

Painel de Controle escolhido
Baixo

DNS
Praticas de Seguranca
FTP
SSH Médio
Banco de Dados
Aplicagdo Instalada Especialista

Caso o Cliente utilize o instalador de aplicativos para utilizar os aplicativos de
sua preferéncia, devera dominar os aspectos de gestdo do referido aplicativo sob
pena de serem gerados incidentes no ambiente da sua hospedagem como resultado
de sua impericia. Por isso, caso cliente ndo seja especialista na aplicagdo que
utiliza, seja ela um site ou outra qualquer instalada no Servidor, ele deve possuir

contato com um para aciona-lo sempre que necessario.

12. Desempenho do servigo

Partindo da premissa que a percepcao do Desempenho de um Servico é
composta por aspectos objetivos e mensuraveis e aspectos subjetivos, nao
mensuraveis e que por esse motivo modificam-se para cada Cliente, o Cliente

entende desde ja que:

1. A SAN utiliza fornecedores internacionais que oferecem o que existe
de mais moderno em tecnologia no mercado mundial, e por isso,
estabeleceu padrdées de Servico compativeis com qualquer tipo de

configuracao que o Cliente solicite dentre disponibilizadas pela SAN;
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2. Cada possivel configuracédo contratada pelo Cliente corresponde a um

desempenho proporcional e, por isso, a partir da contratacdo de uma
configuragdo abaixo da demanda real de recursos do Cliente, o
desempenho do Servigo podera ser prejudicado;

. E de

Configuragao de Servigo que permita um desempenho compativel com

responsabilidade exclusiva do Cliente contratar uma
as suas necessidades e também como manutencdo de recursos
tecnolégicos, do lado do Cliente, que consigam refletir o desempenho
do Servico que é entregue do lado da SAN;

. O servigo Elastic Cloud utiliza diferentes sistemas de virtualizacéo para
fornecer os servidores, portanto a configuragdo dos recursos de
hardware  provisionados, conforme descrito no item 4,
automaticamente, o limite de desempenho operacional do Servigco do
cliente.

. A SAN néo responde por qualquer aplicacdo instalada no servidor
exceto aquelas que estdo ligadas ao exclusivo funcionamento do

servidor, em si.

Listamos abaixo alguns exemplos naturais de falhas do ambiente da Internet

que podem fazer com que a percepgao do Cliente seja de que o Servigo nao esta

funcional ou esta intermitente mesmo quando a funcionalidade dele

continua plena.

Evento

Percepcgao

O que fazer

Falha de conectividade
na operadora

Se a operadora de
conectividade enfrentar
problema no roteamento,
0 servico continuara ativo,
ainda que indisponivel
aquela regiao.

Entrar em contato com o
provedor de Internet.

Falha no hardware local

Percepcao de perda de
Desempenho no Servigo
contratado, oscilagdes,

Verifique se ha conexao
com a internet,
Verifique se o hardware
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intermiténcia e até
indisponibilidade.

do dispositivo utilizado
esta com os drivers
atualizados;

Verifique se os
dispositivos de rede estao
devidamente funcionais e
licenciados.

Virus na rede local

Incidentes de seguranca
na rede local podem levar
o Cliente a entender que
0 servico esta abaixo do
desempenho esperado
com oscilagoes,
intermiténcia e até
indisponibilidade.

Certifique-se de que as
vacinas dos softwares
antivirus estejam ativas e
atualizadas.

Falha de programacao
em sites

E importante que os
aplicativos web estejam
devidamente
configurados, adotando
as boas praticas
recomendadas para cada
linguagem.
Desenvolvedores sem a
habilitagdo adequada
podem criar sites com
|6gicas de programacgao
ou codigos que podem
tornar lentas
determinadas consultas a
bancos de dados e até
tirar o site do ar, por
exemplo, apesar da
Plataforma estar
totalmente disponivel.

Certifique-se que o
desenvolvedor é
habilitado para o
desenvolvimento em
determinada linguagem
de programagéo.
Certifique-se de que a
aplicacao utilizada esteja
atualizada e de acordo
com as indicagdes do
fornecedor;

Certifique-se de que nao
sejam utilizados IPs para
chamadas de conexdes
com bancos de dados,
por exemplo.

Sites com chamadas
externas indisponiveis

Quando um site necessita
chamadas externas a seu
conteudo (ex.: sites de
noticias, widget de
previsao do tempo, etc.)
indisponibilidade no
servidor onde o widget
esta hospedado podem
causar falsa sensacao de
intermiténcia no servico.

Certifique-se de que
todas as chamadas estao
acessiveis, e de acordo
com a recomendacao do
fornecedor/desenvolvedor
do plugin.
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Verifique se os
nameservers estao
cadastrados corretamente
junto ao registrante do
dominio;

Verifique se os
subdominios estao
devidamente cadastrados
na zona de DNS do
dominio.

As configuragbes de DNS
podem estar configuradas
incorretamente e/ou o
dominio esta congelado /
inativo.

Site com erro de
resolugdo DNS

13. Limites de uso do servicgo

Nas familias de Servicos Elastic Cloud, os recursos computacionais sao
isolados fisicamente, por isso os limites sdo definidos pelos Recursos Configuraveis
(de hardware) contratado de acordo com o descrito no item 4, em cada Servidor
Virtual escolhido pelo Cliente.

Caso o cliente ndo possua o Gerenciamento do Servidor contratado, ele
podera configurar e determinar limites especificos conforme sua necessidade,
sempre limitado ao total fisico contratado nos recursos configuraveis.

Para os clientes que optarem por contratar o Gerenciamento do Servidor, a
SAN estabelecera limites maximos de acordo com a contratacdo e nao realizara
restricdo até que esse limite seja atingido. Nos casos em que houver excesso de
uso de recursos, a SAN podera limitar o uso por uma aplicagao com a finalidade de
manter a disponibilidade do Servigo. Nesse caso, o cliente sera notificado para optar

ou nao pelo aumento de recursos.

14. Acordo de Nivel de Servigo (SLA)

A SAN oferta Acordo de Nivel de Servigo (SLA) para o Servigo Elastic Cloud,

observados os termos constantes nos Capitulos 20, 21, 22 e 23 do Contrato Geral
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de Prestacao de Servigos de Valor Adicionado, disponivel no Site SAN e limita-se a

disponibilidade dos itens listados abaixo:

Elastic Cloud V1 SLA
Uptime 99,5%
Primeira Resposta de Ticket (Elastic Cloud - Nao 1 dia util
Gerenciado)
Primeira Resposta de Ticket (Elastic Cloud - em até 4/24h ™
Gerenciado)

(1) Até 4 horas para tickets abertos em dias da semana, exceto feriados, em horario comercial. Até 24 horas para

tickets abertos em feriados nacionais ou finais de semana.

15. Restrigcoes do bloqueio e cancelamento dos servigos

Nos casos de bloqueio por atraso de pagamento, previsto no item 9, o
Elastic Cloud é bloqueado e todos os servigos que sdo executados nele deixam de
responder. Apesar do bloqueio, até o momento do término do servigco, nenhum dado

do Elastic Cloud é excluido.

Nos casos em que o pedido de cancelamento do servico for realizado de

acordo com as instrugbes em: https://docs.saninternet.com/cancelar-servico, o

Elastic Cloud permanecara ativo até o ultimo dia do ciclo de pagamento, sendo
responsabilidade do cliente efetuar o backup das informagdes que julgar necessario,

retirando-as do ambiente.

IMPORTANTE: Uma vez terminado o servigo, apés o prazo estabelecido,
todos os dados serdo apagados automaticamente, sem a possibilidade de

recuperacao, ndo cabendo a SAN qualquer responsabilizacdo em decorréncia

do término por falta de pagamento e a consequente perda dos dados do
Cliente.
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Bloqueio temporario

Além das Praticas elencadas nas Clausulas 62, 63 e 65 do Contrato Geral de
Prestacdo de Servicos de Valor Adicionado (SVA), disponivel no Site SAN,
reforcamos que as praticas abaixo listadas podem gerar o bloqueio temporario do

Servico do Cliente:

Pratica Bloqueio parcial
Hospedagem de Arquivos Maliciosos (Phishing) Sim
Envio de SPAM Sim
DMCA (Notificagao sobre Direitos Autorais) Sim
Erro reiterado de Senhas de Acesso a Plataforma Sim

Nos casos de bloqueio por essa natureza sera realizada a abertura de um
ticket com informagdes adicionais dos motivos que levaram ao bloqueio. E
responsabilidade exclusiva do Cliente solucionar a causa apresentada no ticket e
somente apos a solugao da causa, a SAN procedera com o desbloqueio.

IMPORTANTE: Dependendo da natureza e/ou reincidéncia do motivo, a SAN

podera realizar o bloqueio definitivo do servico conforme previsto no Contrato
Geral de Prestacao de Servicgos.

16. Copias de seguranga (Backups)

O Servico Elastic Cloud possui uma solugdo de backup integrada. Esses
backups podem ser realizados manualmente, via Snapshot ou rotinas

automatizadas.

Os backups sdo armazenados em um ambiente separado, no mesmo

datacenter em que o Elastic Cloud contratado € hospedado. O espaco necessario
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para armazenar os backups n&o é subtraido do espago de armazenamento

contratado pelo Cliente.

Abaixo detalhamos o funcionamento de cada uma das modalidades de

backup ofertadas no Elastic Cloud:

Sd0 armazenados quatro backups, trés dos quais sdo gerados e
rotacionados automaticamente e um deles pode ser gerado manualmente. O tempo

de execugao do backup varia de acordo com a quantidade de dados armazenados.

Snapshot

O Snapshot é uma "foto instantanea" retirada dos dados do Cliente. Nessa
modalidade o Cliente realiza o Snapshot quando deseja, manualmente, na Area do
Cliente da SAN.

Esse backup fica disponivel para o cliente até que outro Snapshot seja
gerado, sendo assim impossivel que hajam 2 (dois) Snapshots simultaneos

armazenados.

Restauragao de Snapshot
No momento da recuperagao do Snapshot os dados serdao recuperados no
Servidor Virtual em uso no seu Elastic Cloud.

IMPORTANTE: Os dados recuperados sobreserverdao os dados atuais,

sem possibilidade de recuperacao da versao anterior.

Backup Automatizado
Através da Area do Cliente é possivel configurar o dia e hora que serdo
executados os backups automaticos. A tabela abaixo explica as rotinas de backup,

por padrao, a que o Servidor Virtual esta submetido dentro do Servigo Elastic Cloud:
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Tipo de Backup Como funciona

Backup diario Realizado automaticamente uma vez por dia.
Iniciado as 02:00.

Backup 12 semana Realizado automaticamente no ultimo Domingo.

Disponibiliza uma cépia de infra com menos de 7 dias.

Backup 22 semana Realizado automaticamente e disponibiliza uma copia

da infra entre 8 e 14 dias passados.

Os backups diarios e semanais sao substituidos automaticamente quando
um novo backup € realizado, ou seja, os dados sao sobrescritos. A SAN nao

mantém backups automatizados com mais de 14 dias.

Restauragao de Backups Automatizados

A restauragdo completa de um backup podera ser realizada via area do
cliente, onde sao listadas as opg¢des disponiveis.

Se o cliente desejar restaurar parte de um backup em seu Servidor Virtual,
por exemplo apenas um site ou um banco de dados, sera necessaria a contratagao
de um novo Servidor Virtual temporario para onde os dados recuperados serao

jogados, disponibilizando assim a consulta e exportagao deles para recuperagao.

Essa solicitacdo devera ser realizada através da abertura de um ticket na
Area do Cliente onde sera calculado o valor do custo da operacdo pelo tempo
necessario (nUmero de horas/dias) e gerada uma fatura por evento para pagamento
do Cliente. Apds a identificagdo do pagamento da fatura por parte do Cliente, tao
logo receba a informacgéo via ticket sobre o conteudo que é necessario restaurar, a

SAN realizara a operagao de restore deste backup no Elastic Cloud.
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A tabela abaixo detalha algumas acdes realizadas pela equipe da SAN para a
ativacao e atendimento das rotinas de Backup, tanto de SnapShot quanto de

Backups Automatizados, sempre mediante solicitagao do cliente via Area do Cliente:

Servigo de Backup (SnapShot ou Automatizados)

Gerenciamento de Servidor
Acodes
Nao contratado Contratado
Configurar Rotinas \% Vv
Apresentar Backups disponiveis \% \
Realizar restore V V

IMPORTANTE: Reforgamos a responsabilidade unica e exclusiva do CLIENTE em
adotar as praticas de backup da sua preferéncia conforme a Declaragéo da Clausula
69 do Contrato Geral de Prestacdo de Servigos Adicionados (SVA), disponivel no
Site SAN.

Backup de Terceiros
Gerenciamento de Infraestrutura
Acodes
Nao contratado Contratado
Configurar X X
Apresentar Backups disponiveis X X
Realizar restore X X

Limitagdes de Backup

Existem algumas limitacbes sobre "o que" o servico de backup pode
copiar. Por isso é importante que o Cliente esteja ciente do que segue:
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a. O servico de backup deve ser capaz de montar os seus discos. Se
vocé criar partigdes, configurar criptografia ou realizar modificagcbes
que impega a montagem do disco, o backup n&o funcionara
corretamente;

b. Como o servico de backup é baseado em arquivos, o numero de
arquivos armazenados no disco afetara diretamente o tempo de
duracdo da realizagdo dos backups e/ou restauragbes e sua
capacidade de fazer e restaurar backups com éxito. Os clientes que
precisam armazenar permanentemente um grande numero de
arquivos podem desejar arquivar pacotes de arquivos menores em um
unico arquivo ou considerar outros servicos de backup. Para esse
caso a contratacdo de um Servico como o SAN Cloud Backup,
disponivel no site da SAN, é recomendada;

c. Nos casos em que o cliente exceder o numero maximo de arquivos
para a utilizacdo do backup, o cliente sera alertado via Ticket;

d. O Servico de Backup usa uma captura instantdnea de seus discos
para fazer backups consistentes enquanto o Elastic Cloud esta em
execucao. Este método é muito confiavel, porém podem ocorrer erros
caso ele seja realizado durante uma transagao ativa no banco de
dados. Se o backup ocorrer durante uma transacao, € possivel que o
banco de dados fique corrompido. Neste caso, €& fortemente
recomendado que o Cliente agende rotinas de backup para um arquivo
(script de backup). O arquivo resultante sera copiado junto com o
backup de infra permitindo, caso necessario, restaurar o conteudo do
banco de dados via este arquivo.

17. Movimentagao e Atualizacao

Além do previsto nos Capitulos 20, 21 e 22 do Contrato Geral de Prestagao
de Servigos - SVA, alertamos para as movimentacdes e atualizagbes abaixo que

podem ser realizadas no Servico Elastic Cloud:

Movimentagoes
A SAN realizara movimentagdo apenas de Servicos com Gerenciamento de

Infraestrutura contratado e/ou em casos de upgrade de recursos do Elastic Cloud,
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caso contrario, a movimentacdo de dados € de responsabilidade exclusiva do
Cliente. Para maiores informagdes, consulte a Politica de Migragdo da SAN em

https://www.saninternet.com/contratos.

Alguns exemplos alteragdes e os respectivos impactos das movimentagdes:

O queé O que é alterado Possivel impacto
movimentado

Contas de e-mail | IP Principal do servidor | Clientes de e-mail com IP antigo

Sites IP Principal do servidor | Cddigos com chamadas IP e ndo
nomes

Bancos de dados | IP Principal do servidor | Cddigos com chamadas IP e nao
nomes

Zonas DNS IP Principal do servidor Propagacao de DNS, que pode
levar de 1 a 24 horas

Atualizagoes

Para Clientes que nado tem o insumo de Gerenciamento de Servidor
contratado, a SAN NAO REALIZARA atualizagbes de sistema operacional (SO),
painel de controle ou aplicagdes do servidor, sendo a responsabilidade unica e
exclusiva do Cliente, uma vez que a SAN é responsavel apenas por manter a
estrutura que conecta o servidor a Internet.

Para Clientes que tém o insumo de Gerenciamento de Servidor contratado, a
SAN REALIZARA atualizagdes periddicas, obrigatdrias, em versdes estaveis dos
fabricantes, com objetivo de garantir a integridade, seguranga e disponibilidade dos

servigos. As atualizagdes podem ser iniciadas por orientacdo do fabricante.
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Atualizagao Impacto no Dia da semana em que pode
Servigo? ocorrer’
T|IQ[(Q|S|S|D
Atualizacdes do SO Nao? VIiVv|IiV|V]|V]|V]|V
Atualizagbes Painel de Nao VIiV| V]|V ]|V]|V]|V
Controle
Atualizacées de Hardware Sim VI|IVI|V|V|V]|V]V

0 dia da semana em que a atualizagéo podera ser aplicada podera ser escolhida pelo cliente.

2Algumas atualizagdes do SO, especificamente de versdes do kernel, envolvem o reboot da instancia computacional, podendo

causar indisponibilidade temporaria no servigo.

Alguns tipos de atualizagbes (updates de SO, atualizagdo no hardware)

necessitam do desligamento e ou reinicio completo do Elastic Cloud e podem ter

algum tempo de indisponibilidade, nestes casos um ticket sera aberto notificando

antecipadamente a data e o horario em que ocorrera a manutengao.
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