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Politica Postmaster

Mediante este aviso, SAN Internet Brasil Ltda. sociedade com sede na cidade de Santo
Angelo, Estado do Rio Grande do Sul, inscrita no CNPJ sob o no 02.390.594/0001-10,
(doravante denominada "SAN") informa aos Usuarios e/ou Assinantes dos distintos Servicos
de Internet de sua propriedade (doravante os "Usuario e/ou Assinantes" e/ou "Assinantes” e
os "Servicos") sua Politica de Postmaster. A SAN reserva-se o direito a modificar a presente
politica para adapta-la a alteracoes legislativas ou jurisprudenciais, ou aquelas relativas as
praticas comerciais. Em qualquer caso, a SAN publicara no site, por meio desta pagina, as
mudancas introduzidas com uma antecedéncia razoavel a sua colocacao em pratica.

Regras Gerais de Correio Eletronico (e-mails)

Os seguintes requisitos técnicos se aplicam a entrega de correio eletronico nos
servidores da SAN Internet Brasil Ltda., por qualquer equipamento, doravante denominado
Servidor de Origem.

A SAN se reserva o direito de recusar ou penalizar o acesso ao sistema de correio
eletronico a qualquer momento e sem a necessidade de aviso prévio, por iniciativa propria
ou por exigéncia de um terceiro, os Servidores de Origem que descumprirem alguma das
seguintes condicoes:

» O Servidor de Origem deve possuir configuracao de DNS. Isto implica na configuracao
de DNS reverso (um registro de PTR) para o endereco IP do Servidor de Origem, bem como
seu DNS direto correspondente, conforme mencionado na RFC 1912, secao 2.1.;

» O Servidor de Origem nao deve ter endereco IP designado dinamicamente;

« O sistema de correio eletrénico, do qual o Servidor de Origem faz parte, deve garantir
o recebimento das mensagens de retorno de erros;

O Servidor de Origem deve identificar-se apropriadamente ao iniciar uma conexao com
nossos servidores e seguir, durante toda a conexao, as normas padronizadas para a troca de
correio eletronico, como as descritas nas RFC 2821 e RFC 2142;

e O Servidor de Origem deve estar autorizado no registro SPF, caso este exista, dos
dominios usados pelos seus remetentes. Mensagens que falharem no teste do SPF serao
recusadas, de acordo com a RFC 4408;

» O servidor de origem nao deve estar inscrito nas seguintes listas de SPAM:

e zen.spamhaus.org
e bl.spamcop.net

Da mesma forma, as seguintes regras gerais se aplicam a saida de correio eletronico,
via protocolo SMTP/Webmail, dos servidores da SAN Internet Brasil Ltda., a partir de
qualquer conta cadastrada, doravante denominado Conta de Origem/Dominio de Origem:

e As mensagens eletronicas devem ser autenticadas;
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Além das regras listadas acima, a entrega de mensagens pode depender do score

obtido nas verificacoes booleanas das mensagens, tanto recebidas pelo Servidor de Origem,

quanto as enviadas pela Conta de Origem. Estas verificacdes visam identificar, através dos

cabecalhos, anexos, links, entre outros, se esta mensagem pode ser entregue. A cada item,

dependendo do conteudo, € atribuida uma pontuacao e a soma deles gera um score que

determina como o sistema respondera, podendo bloquear ou nao a mensagem.

Mensagens com score menor do que o de entrega sao entregues sem marcacao.

Mensagens com score igual ao de marcacao recebem a tag **SPAM** no assunto da mensagem

e o usuario podera determinar, através de filtros, o que o sistema fara com a mensagem.

Mensagens com score maior ou igual ao de rejeicao sao automaticamente rejeitadas e

devolvidas a seu remetente.

Estes limites estao descritos na tabela a seguir:

Limites Globais

Limite de Destinatarios por e-mail enviado 100
Tamanho limite dos anexos/e-mail 50 MB
Antispam: Score de Entrega Até 6
Antispam: Score de Marcacao 6a7
Antispam: Score de Rejeicao 7

Limites para os Dominios de Origem

Limite de envio de e-mails/dominio/hora

Conforme contratado

Limite de Transferéncia de dados/e-mail/més

Conforme contratado

Anexos

Os anexos que contenham 1 (uma) ou mais ocorréncias das seguintes extensoes serao

bloqueados:

.ade .adp .bas .bat .chm .cmd
.cpl .crt .eml .exe .hip .hta

.inf .ins .isp .Jjar .jse .lnk

.mda .mdb .mde .mdt .mdw .mht
.msc, .msi .msp .mst .reg .scr

.sct .shs .vbe .vbs .vbx .WsC
wsf .wsh .com
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Em caso de interesse, os clientes poderdao contatar a area comercial da SAN
INTERNET para ajustar/contratar configuracoes especificas para o funcionamento do seu

correio eletronico.

Ferramenta de Webmail (Recomendado)
Os servicos entregues pela SAN podem ou nao contemplar o servico de e-mail em seu
escopo. Quando integrantes, como padrao, a ferramenta a ser utilizada é o Webmail. Essa

ferramenta estara sempre disponivel no endereco: http://webmail.dominio

Software terceiros de E-mail (Ndo Recomendado)

Clientes que optarem pelo uso de softwares e-mail de terceiros deverao observar se
este atende as configuracoes necessarias para fazer a submissao (envio) de mensagens pela
porta 587, de acordo com as diretrizes do CGl.br. Informacdes sobre essa configuracao estao
disponiveis na Base de Conhecimento da SAN disponivel no endereco:

https://www.saninternet.com/basedeconhecimento

Denuncias de Terceiros
Reclamacoes enviadas por usuarios da SAN poderao ser usadas como base para recusar

ou penalizar o acesso ao sistema de correio eletronico da SAN.
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