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TERMO DE USO DE SERVICO DE VALOR ADICIONADO (SVA)

O presente Termo de Uso de Servico é parte integrante do Contrato Geral de Prestacao de

Servicos de Valor Adicionado e do Termo Aditivo do Servico SAN Cloud Mail V2, celebrados

entre a SAN e o CLIENTE, e tem por objetivo a descricao e o esclarecimento de detalhes

gerais acerca dos aspectos e caracteristicas técnicas, operacionais, limites de uso e efeitos

do Servico.
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1 Descricao Basica do Servico
O Servico Cloud Mail V2 consiste na disponibilizacao de area e tecnologias para
utilizacao de um sistema de correio eletronico, agregando recursos de gerenciamento de

contas e usuarios que serao administrados pelo Cliente.

2 Conceito Abrangente do Servico

O Servico SAN Cloud Mail V2 é ofertado no modelo de Plataforma como Servico
(Paa$ - Platform as a Service). O modelo de PaaS consiste em uma maneira de entregar
computacao em nuvem onde o fornecedor - a SAN - organiza hardware, software, sistema
operacional, aplicacdes que visam dar suporte e facilitar o uso do Cliente. Como a mesma
plataforma € comercializada para inUmeros Clientes que tém interesse em utilizar o
servico, alguns recursos podem ser alterados individualmente, por Cliente, enquanto
outros nao. Assim torna-se responsabilidade do Cliente analisar, antes da contratacao, se
os recursos ofertados na plataforma atenderado os seus interesses tecnoldgicos e/ou a partir
desta analise, adaptar-se as caracteristicas da plataforma para utilizar-se do servico.

A contratacao de uma solucao baseada em PaaS, como o SAN Cloud Mail V2, exige
que o cliente tenha um MEDIO expertise tecnoldgico das tecnologias utilizadas para o

funcionamento da Internet como um todo.
A oferta do Servico SAN Cloud Mail V2 traz duas linhas distintas de recursos:

a) Light: Uma oferta com recursos fixos e limitados para clientes que estao
comecando seus negdcios e desejam reduzir ao maximo seu custo inicial de operacao;

b) OnDemand: Uma oferta com varias opcoes de recursos configuraveis para maior
adaptacao da tecnologia as suas necessidades durante o processo de desenvolvimento e

expansao dos seus negocios.

3 Caracteristicas Administrativas do Servico

O servico apresenta as seguintes caracteristicas administrativas:

Provisionamento: () Infraestrutura da SAN (x) Infraestrutura da Terceiros
Pagamento: (x) Pré-pago () Pos-pago
Forma: (x) Recorrente () Eventual () Programado ( ) A Crédito
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Recursos Configuraveis

Os insumos abaixo podem ser configurados de acordo com o interesse do Cliente.

Eles estardao disponiveis para configuracdo no momento da contratacao ou ainda em

Upgrades/Downgrades (apenas para Clientes da linha OnDemand).

Seus precos mensais serao apresentados ao Cliente nestes momentos e serao
confirmados por e-mail a cada contratacao ou Termo Aditivo.

Insumo Unidade de Minimo Maximo
Medida Contratavel Contratavel
Armazenamento de Dados GB 30
Trafego de Dados GB Ilimitado
Contas de E-mail Un 1
IP Dedicado Sim/Nao 0
Listas de E-mail Un 1

5

Linha de Upgrade/Downgrade Automatico

A linha de Upgrade/Downgrade determina a linha de evolucao/involucao do servico.

O Cliente podera realizar Upgrades automaticamente na area do cliente a qualquer

momento de seu contrato. Solicitacoes de Downgrade s6 poderao ser efetuadas a partir da

area do cliente.

Upgrade

Downgrade

Light

Cloud Mail Light V2

Cloud Mail Start V2
Cloud Mail Pro V2
Cloud Mail Max V2

Cloud Host Start V2
Cloud Host Pro V2
Cloud Host Max V2

Cloud Server Mail V2

n/a

OnDemand

Cloud Mail Start V2

Cloud Mail Pro V2
Cloud Mail Max V2
Cloud Host Start V2
Cloud Host Pro V2
Cloud Host Max V2

n/a

Cloud Mail Pro V2

Cloud Mail Max V2
Cloud Host Start V2

n/a
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Cloud Host Pro V2
Cloud Host Max V2
Cloud Host Start V2
Cloud Mail Max V2 Cloud Host Pro V2 n/a
Cloud Host Max V2

6 Funcionalidades Inclusas
As funcionalidades inclusas representam recursos e possibilidades a partir de

tecnologias e ferramentas disponiveis para utilizacao sem custo adicional.

Funcionalidade Light OnDemand
Acesso a Webmail com: Horde, Roundcube Sim Sim
Protecao antispam com o SpamAssassin Sim Sim
Protecao antispam com o SpamTrapper Sim Sim
Gerenciamento de Whitelist/Blacklist Sim Sim
Filtros de E-mails Globais Sim Sim
Arquivamento de E-mails Sim Sim
Monitoramento do Status do Servidor Sim Sim
Alteracao de Senhas Sim Sim
Painel de Controle cPanel * Sim Sim
Conectividade dual-stack IPv4+IPv6 Nativa Sim Sim

* A ferramenta cPanel traz consigo centenas de ferramentas, funcionalidades e relatérios que sdo incluidas no
Servico Cloud Mail V2 sem custo adicional. Para conhecer mais sobre essas ferramentas acesse o site do
fabricante ou a Base de Conhecimento disponivel no site da SAN.

7 Atividades Integrantes e Nao Integrantes

Nao se aplica ao servico.

8 Prazo de Producao e Ativacao/Disponibilizacdo do Servico
Os prazos de ativacao, bloqueio, desbloqueio e término do servico atendem a

tabela abaixo:

Prazo de Ativacao: Imediato *

Prazo de Bloqueio: 10 dias apds vencimento
Prazo de Desbloqueio: Imediato *

Prazo de Término: 90 dias apos o vencimento

*Executado com rotinas automatizadas que sao disparadas a partir do processamento do pagamento
(recebimento da confirmacao da instituicao financeira).
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9 Suporte Técnico

No servico Cloud Mail V2, o Cliente podera optar por niveis diferentes de Suporte
Técnico que foram desenhados para atender a necessidades e demandas especificas de
cada perfil de Cliente. O primeiro nivel é isento de qualquer custo adicional devendo os

demais serem contratados.

Os niveis podem ser modificados dependendo da intencao do Cliente em estender o
horario de atendimento, escolher o perfil técnico das equipes de atendimentos que
interagem com ele, a priorizacao nas filas de atendimento, ou ainda o tempo de resposta
inicial ao atendimento (lembrando que o tempo de resposta nao corresponde a tempo de

solucao).

A SAN possui niveis mais avancados de Suporte Técnico do que o disponivel para
este servico. Caso exista a necessidade e demanda por parte do cliente de niveis mais
elevados de suporte, ou ainda tempos menores de resposta, € recomendado que ele
contate a area Comercial da SAN para providenciar a contratacao de outra familia de

Servicos que tenha a previsao de um tipo de Suporte Técnico que atenda a sua demanda.

Atividades do Servico sc1 Sc2 SC3 SC4
Suporte a Infraestrutura da Instancia Computacional
Monitoramento e gerenciamento da infraestrutura de Data Center 4 4 4 4
Monitoramento e gerenciamento da disponibilidade de rede v v v v
Monitoramento e gerenciamento da disponibilidade de hardware v v v v
Monitoramento e Gerenciamento de Sistemas Operacionais 4 v 4 4
Monitoramento e gerenciamento das configuracoes de aplicacoes v v v v
Monitoramento e gerenciamento da seguranca (DDoS e praticas | Y 4 4 4
maliciosas)
Ferramentas de Autoatendimento
Gestao e melhorias da base de conhecimento 4 4 4 4
Gestao e melhorias da ferramenta de status do servico v v v v
Gestao e melhorias das ferramentas de automacao do servico v v v v
Gestao e melhorias do painel de controle (uso dos servicos) 4 4 4 v
Notificacdes de utilizacao de recursos v v v v
Canais de Atendimento
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Registro de tickets na area do cliente 24x7 v v v v
Atendimento por chat online 8x5 * v v v v
Atendimento telefonico 8x5 * x v 4 v
Atendimento telefonico 24x5 ** x x x 4
Atendimento telefonico 24x7 *** x x x x
Acesso direto a Equipes de Atendimento
Equipe Administrativa (Gerenciamento da Assinatura) 4 4 v v
Equipe de Service Desk (N1) v v v v
Equipe de Help Desk (N2) v v v v
Equipe de Redes / Seguranca (N3) x x v v
Equipe de Engenharia de Servico (N4) x x x v
Natureza do Atendimento
Reativo 4 4 v v
Proativo x x v v
Em pool v v v v
Exclusivo x x x x
Priorizacdao do Atendimento SC1 SC2 | SC3 SC4
Priorizacao na fila de atendimento via chat Baixa | Alta | Alta Alta
Priorizacao na fila de atendimento telefonico Baixa | Média | Alta Alta
Priorizacao na fila de tickets Baixa | Média | Alta Alta
SLA de Atendimento
sc1 Yo SC3 SC4

Tempo de resposta para tickets | Menos de 1 Menos de 12 Menos de 8 Menos de 4

dia atil horas horas horas

* De segunda a sexta-feira das 9:00 as 17:00 horas - exceto feriados.

** Das 8:00 horas de segunda-feira até as 18:00 horas de sexta-feira, sem interrupcgao - exceto feriados.

*** 24 horas/dia - exceto feriados.

0 calendario oficial dos feriados brasileiros é disponibilizado anualmente através do Diario Oficial da Unido.

Nesse servico, o cliente ainda podera contratar, de maneira eventual (a cada vez),
algumas atividades de Suporte Técnico especializado que sao de responsabilidade do

Cliente, mas que, quando contratadas, podem ser realizadas (por evento) pela SAN, entre

elas:

Configuraveis de Suporte Un Minimo Maximo
Migracao Assistida Un 1 Ilimitado
Restore de Dados do cPanel Un 1 Ilimitado
Restore de Dados da Infra Un 1 Ilimitado
Desbloqueio de IP (Listas de SPAM) Un 1 Ilimitado
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Atividades na Central de Servicos

A equipe da Central de Servicos esta preparada para atender Registros de

Incidentes e/ou Requisicoes de Servicos limitados aos temas abaixo:

Central de Servigos

Integra

Né&o Integra

Duvidas Técnicas

Informacdes técnicas sobre os servicos (termo de uso)

Aucxilio para o uso da Base de Conhecimento da SAN

Aucxilio para o uso da Area do Cliente

Auxilio na configuracao de DNS

Informacdes sobre consumo de recursos

Reenvio de senhas

Desbloqueio de IPs no firewall

N R ERNERNERNEENEEN

Suporte a aplicativos de terceiros

Suporte a clientes de e-mail (exceto configuracao)

Questoes Administrativas

Informacdes sobre Contrato Geral de Servicos

Informacodes sobre faturamento do servico

Ajustes ou correcdes de descontos

Descontos relativos a perda de SLA

Liberacao provisoria (desbloqueio provisorio)

NERNERNEENERN

11

Servico

Recursos Tecnologicos do Cliente Minimos para o Funcionamento do

Recurso Minimo
Registro de dominio Ativo
Conta de e-mail @dominio Ativo

12

Competéncia (expertise) Minima do Cliente

Para poder usar o servico, o Cliente obrigatoriamente devera possuir uma série de

expertises, em especial, mas nao se limitando a estas:
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Nivel
Conhecimento _
Baixo Médio Especialista
cPanel 4
DNS v
Praticas de seguranca 4
Servico de e-mail v

13 Desempenho do Servico
Partindo da premissa de que a percepcao do desempenho de um servico é composta
por aspectos objetivos e mensuraveis, e de aspectos subjetivos ndo mensuraveis, e que,

por este motivo, modificam-se para cada Cliente, o Cliente entende desde ja que:

a) A SAN utiliza o que existe de mais moderno em tecnologia no mercado mundial,
e, por isso, estabeleceu padroes de servico compativeis com qualquer tipo de configuracao
que o Cliente solicite dentre as disponibilizadas pela SAN;

b) Cada configuracao possivel corresponde a um desempenho proporcional, e, por
isso, a partir da contratacao de uma configuracao abaixo da demanda real de recursos do
Cliente, o desempenho do servico podera ser prejudicado;

c) E de responsabilidade exclusiva do Cliente contratar uma Configuracdo de
Servico que permita um desempenho compativel com as suas necessidades, bem como a
manutencao destes recursos tecnologicos;

d) Como o servico Cloud Mail V2 é contratado em nuvem publica, ou seja, com
uma Instancia Computacional provisionada a partir de um hardware que pode ser utilizado
também por outros Clientes, eventualmente o servico podera sofrer o impacto decorrente
do uso excessivo de recursos por outros Clientes que compartilham esta mesma
infraestrutura fisica. Para Clientes que nao podem administrar eventuais intermiténcias em
seus sistemas, a SAN recomenda a contratacao de servicos na familia de recursos privados,

com hardware dedicado.

Listamos abaixo alguns exemplos naturais de falhas na Internet que podem fazer
com que a percepcao seja de um servico nao funcional, ou instavel, enquanto a

funcionalidade deste é plena:
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Evento

Percepcao

O que fazer

Se a operadora de conectividade

Entrar em contato com o provedor

Falha no hardware local

enfrentar problema no | de Internet.

Falha de conectividade na | roteamento, o} servico

operadora continuara ativo, ainda que
indisponivel aquela regiao.
Percepcao de perda de | Verifique se ha conexdao com a
Desempenho no Servico | internet;
contratado, oscilacées, | Verifique se o hardware do
intermiténcia e até | dispositivo utilizado estd com os

indisponibilidade.

drivers atualizados;

Verifique se os dispositivos de rede
estdo devidamente funcionais e
licenciados;

Virus na rede local

Incidentes de seguranca na rede
local podem levar o Cliente a
entender que o servico esta
abaixo do desempenho esperado
com oscilagdes, intermiténcia e
até indisponibilidade.

Certifique-se de que as vacinas dos
softwares antivirus estejam ativas e
atualizadas.

Site com erro de resolucao DNS

As configuracoes de DNS podem
estar configuradas
incorretamente e/ou o dominio
esta congelado / inativo.

Verifique se os nameservers estao
cadastrados corretamente junto ao
registrante do dominio;

Verifique se os subdominios estao
devidamente cadastrados na zona
de DNS do dominio.

contratado *

Quando mal configurados, | Certifique-se de que o Cliente de E-
softwares de servicos antivirus | mail esteja devidamente
Falha de conexao com servidor de | instalados localmente na | configurado;
e-mail maquina do Cliente, podem | Certifique-se de que o antivirus
gerar falso-positivos sobre o | esteja devidamente atualizado,
servico de e-mail. licenciado e configurado.
Quando os e-mails sao enviados | Solicite o desbloqueio junto ao
a partir de um IP dedicado, este | 6rgao que listou o IP.
Mensagens nao chegam aos | pode estar cadastrado em
destinatarios blacklists, o que faz com que as
mensagens nao sejam entregues
aos destinatarios.
- Os servidores de e-mail dos | Solicite que o remetente verifique a
Mensagens nao chegam dos . ~ L
remetentes .remetfer.wtes podem sofrer | situacao do seu s.erv1go junto ao seu
instabilidades. provedor de servicos.
O site passa a apresentar o erro | Efetue  upgrade dos servicos
Uso de recursos acima do | 500 ou 503 quando o servico esta | afetados.

utilizando recursos de hardware
acima dos contratados.

* Para maiores informacdes sobre os

respectivo servico.

14

Além dos

recursos de cada servico, consulte o item 14 do Termo de Uso do

Limites de Uso do Servico

limites dos recursos configuraveis,

as instancias computacionais

provisionadas nas linhas Light e OnDemand sao limitadas conforme a tabela abaixo:
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Recurso (Level) OnDemand

Light Start Pro Max
Processador (CPU SPEED) 50% 50% 75% 100%
NUmero de Cores 0,5 0,5 0,75 1
Memodria Virtual (vMEM) 512MB 512MB 768MB 1024MB
Memodria Virtual (pMEM) 256MB 256MB 512MB 768MB
Conexdes Simultaneas 25 25 50 100
NUmero de Processos 25 25 75 150
Limite de 170 1024 1024 2000 4000
10PS 10 10 20 40
Qtde. Maxima de E-mails/cliente/hora 100 100 200 300
Maximo de destinatarios errados nas listas de 150
envio de e-mails por hora
Largura de banda 1 Gbps

A relacdo entre os limites de recursos garante o bom desempenho das

funcionalidades contratadas. E recomendado fortemente que o Cliente realize, através do

painel de controle, o monitoramento constante da utilizacdao dos recursos e realize a

ampliacao dos mesmos sempre que o uso superar 80% (oitenta por cento).

Sao previstos limites adicionais em determinadas funcionalidades do servico de

envio e recebimento de e-mail. Todo o detalhamento encontra-se a disposicao na Politica

Postmaster disponivel no site da SAN.

Abaixo apresentamos os limites importantes no que diz respeito aos limites de

recursos avangados:

Recursos Avancados por Plano*
Diretiva Light Start Pro Max
Numero de Cores 0,5 0,5 0,75 1
Limite de I/0 1000 1000 2000 4000
I0OPS 10 10 20 40

* Para saber mais sobre cada um dos recursos apresentados e como estes podem impactar o uso dos servicos,

acesse nossa base de conhecimento.
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15 Acordo de Nivel de Servico (SLA - Service Level Agreement)

A SAN oferta Acordo de Nivel de Servico (SLA) para o servico Cloud Mail V2,
observados nos termos constantes nos capitulos 20, 21, 22, e 23 do Contrato Geral de
Prestacao de Servicos de Valor Adicionado, disponivel no site da SAN, e limita-se a

disponibilidade dos itens listados abaixo:

Item SLA

Uptime da instancia computacional 99.85%

16 Restricoes e Efeitos do Bloqueio e Cancelamento do Servico
Abaixo apresentamos as restricoes de funcionalidades que ocorrem durante o

bloqueio parcial do servico Cloud Mail V2:

Bloqueio Parcial?
Funcionalidade
Sim Nao
Acesso aos e-mails via webmail v
Acesso aos e-mails via clientes de e-mail 4
Armazenamento dos dados do Cliente v
Entrega dos e-mails nas caixas postais do Cliente 4
APIs ou outros codigos e integracoes externas v
Acesso a Area do Cliente v
Acesso ao local de pagamento de faturas 4
Listas de e-mail v
Acesso ao Painel cPanel v
Envio de E-mails v

Além das praticas elencadas nas clausulas 62, 63 e 65 do Contrato Geral de
Prestacao de Servicos de Valor Adicionado (SVA), disponivel no site da SAN, reforcamos que

as praticas listadas podem gerar o bloqueio temporario do servico do Cliente:

] Bloqueio Parcial?
Pratica _
Sim Néo
Envio de SPAM v
Erro reiterado de senha no acesso a plataforma 4
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17 Cépias de Seguranca (Backup)

A SAN devera realizar copias de seguranca (BACKUP) de infraestrutura para o
atendimento de suas necessidades de acordo com o previsto no capitulo 24 do Contrato de
Prestacao de Servicos de Valor Adicionado (SVA), disponivel no site da SAN, com a janela

de duracao prevista conforme tabela abaixo:

Item Dias da semana em que pode ocorrer
S T Q Q S S D
Infraestrutura v v v v v v

O backup comprime todos os arquivos do cliente, incluindo mensagens eletronicas,
aliases e senhas. Nao existe qualquer garantia da realizacao do backup em um momento
especifico dentro da janela de operacdao. Da mesma forma, nao existe garantia da
integridade do arquivo de backup, ja que os dados sao copiados e comprimidos sem
intervencao humana. Arquivos corrompidos serao adicionados corrompidos ao backup, e
ndo ha como recuperar arquivos que nao se encontravam na area de dados do cliente no

momento da copia.

IMPORTANTE: Reforcamos que a responsabilidade é Unica e exclusiva do CLIENTE em

adotar praticas de backup de sua preferéncia, conforme a declaracdo da clausula 69 do

Contrato Geral de Prestacdo de Servicos Adicionados (SVA), disponivel no site da SAN.

18 Movimentac¢éao e Atualizacdo
Além do previsto nos capitulos 20, 21 e 22 do Contrato Geral de Prestacdo de
Servicos - SVA, alertamos para as movimentacdes e atualizacdes abaixo, que podem ser

realizadas no servico Cloud Mail V2:

Movimentacdes
O que é movimentado O que é alterado Possivel impacto
Contas de e-mail * Endereco de IP Principal do Clientes de e-mail com
servidor configuracao incorreta.
Zonas DNS Endereco de IP Principal do Propagacao de DNS, que
servidor pode levar de 1 a 24 horas.

* Durante o processo de migracao, as senhas NAO sao alteradas. Desta forma, se as configuracées de clientes
de e-mail estiverem corretas, nenhuma alteracao devera ser feita.
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Atualizacées

2

A SAN devera realizar atualizacdes constantes dos itens abaixo, buscando garantir a

integridade, seguranca e disponibilidade dos servicos. As atualizac6es podem ser iniciadas

por orientacao do fabricante.

Atualizacao Impacto no Servico? Dias da semana em que pode
ocorrer
D S| T, Q| Q]S S
Vacinas AntiSpam Nao VvV vIiv ]V |V
Atualizacoes do SO Nao VvV |V ]V
Atualizacoes do cPanel Nao ViV |vVviv ]|V
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